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1 Systemlandschaft

maiConnect@S4 wird auf der SAP Business Technology Plattform (SAP BTP) gehostet. Fir den Da-
tenaustausch zwischen SAP S/4HANA onPrem und Microsoft Exchange (inkl. Office 365) verwendet es
die Standard-Schnittstellen der SAP und Microsoft.

Die Kommunikation von SAP S/4HANA in Richtung SAP BTP geschieht Uiber eine RFC-Verbindung.
Wird ein Objekt in SAP S/4HANA angelegt/verandert/geléscht, wird ein Event getriggert und eine hin-
terlegte maiConnect@Cloud URL aufgerufen.

Aus Richtung SAP BTP kommuniziert maiConnect iber einen Cloud Connector mit Standard-OData-
Services. Weitere, von maiConnect benétigte OData-Services, werden Uber einen Transport ins
S/AHANA System eingespielt.

Der Anwender kommuniziert iber den Microsoft Outlook Client ebenfalls mit dem Microsoft Exchange
Server und erhélt so sdmtliche Termine, Aufgaben und Kontakte.

Durch die direkte Kommunikation von maiConnect@S4 mit dem Microsoft Exchange Server ist es auch
moglich, dass Termine, Aufgaben und Kontakte direkt auf sdmtlichen Exchange kompatiblen Endgera-
ten wie z.B. iPhone oder Tablet zur Verfigung gestellt werden.

Exchange online
(0365)

SAP Business Technology Platform
(maiconnect@S4
(AdminCockpit)

SAP S/4HANA

Exchange onPremise

Abbildung 1: Systemlandschaft
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2 Deployment Schritte

In diesem Kapitel werden die grundsatzlichen Schritte fur ein maiConnect@S4 Deployment beschrie-
ben. Hier ein Uberblick Uber die einzelnen Schritte und deren Abfolge.

I I
QA Deployment | PROD Deployment |
| |

—

1. Technisches
Deployment BTP

5. Customizing
Synchronisation

Farblegende

Nagarro ES

7. Ubertrag
Customizing

9. Go-Live Support

Abbildung 2: Deployment Abfolge

Was bei den jeweiligen Schritten getan werden muss, ist hier weiter erklart. In den folgenden Kapiteln
finden Sie eine detaillierte Beschreibung zu jedem Schritt.

1. Die maiConnect Applikation wird auf der SAP BTP gehostet. Das dort notwendige technische
Deployment fir die QA und PROD-Umgebung wird von Nagarro ES durchgefuhrt.

Aus diesem Schritt ergeben sich die Subaccount IDs fiir den Cloud Connector.

2. Die Einrichtung des SAP Cloud Connectors fur die QA- und PROD-Umgebung wird in der Sys-
temlandschaft des Kunden durchgefiihrt. Da hierfir ein Netzwerkzugriff notwendig ist, muss
diese Einrichtung vom Kunden gemacht werden. Sofern Nagarro ES ein Netzwerkzugriff per
VPN o0.4. gewahrt wird, kann dieser Schritt auch von Nagarro ES gemacht werden. Diese Ein-
richtung ist in Kapitel 3 beschrieben.
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Damit die Kommunikation zwischen den Systemen hergestellt werden kann, mussen der
Nagarro ES verschiedene Informationen bereitgestellt werden. Siehe dazu Kapitel 3.6.

Im SAP S/4AHANA System miissen verschiedene Einrichtungen gemacht werden. Auch hier gilt:
Diese Einrichtung muss vom Kunden gemacht werden und kann nur bei Bereitstellung eines
Netzwerkzugriffs von Nagarro ES durchgefiihrt werden.

Neben der technischen Einrichtung muss hier vor allem vom Fachbereich des Kunden definiert
werden, welche Vorgangsarten fiir die Synchronisation in Frage kommen. Siehe Kapitel 4.3.

Fur die Einrichtung der RFC-Verbindung liefert Nagarro ES die URL zum maiConnect System.
Siehe Kapitel 4.5.

Die Einrichtung des Exchange Servers muss vom Kunden durchgefihrt werden. Dies ist in Ka-
pitel 5 beschrieben. Abhangig davon, was flr ein Exchange Server beim Kunden im Einsatz ist,
muss entweder die Einrichtung fur ein Exchange onPrem (Kapitel 5.2.1) oder Office 365 (Kapitel
5.2.2) durchgefihrt werden.

Grundsatzlich unterstitzt maiConnect aber auch mehrere Exchange Umgebungen. Dies ist z.B.
dann relevant, wenn maiConnect in unterschiedlichen Landern eingesetzt werden soll, die einen
eigenen Exchange Server haben.

Wenn die Schritte bis hierher durchgefuhrt wurden, dann kann die Synchronisation eingerichtet
werden. Dies wird bei einem Meeting mit Nagarro ES und Kollegen des Kunden-Fachbereichs
gemacht. Bei diesem Meeting kann die Synchronisation getestet werden. Voraussetzung daftir
ist das Bereitstellen eines S/4HANA Beispiel-Users, der ein gulltiges E-Mail-Postfach hat.

Bitte prifen Sie vor diesem Meeting die untenstehende Synchronisations-Checkliste.

Zusétzlich muss vom Kunden ein oder mehrere Verantwortliche fur die Administration von
maiConnect benannt werden. Bei einem weiteren Meeting werden dann die AdminCockpit Ein-
stellungen geschult.

Bei diesem Schritt hat der Kunde die Mdglichkeit die Synchronisation zu testen. Eventuelle An-
derungen an den Synchronisationseinstellungen kénnen durchgefiihrt werden.

Vor dem Go-Live Ubertragt Nagarro ES die Administrations-Einstellungen in das PROD-Sys-
tem. Damit wird sichergestellt, dass die Einstellungen zu diesem Zeitpunkt im QA- und PROD-
System identisch sind.

In diesem Schritt werden die Einstellungen im S/4System vom Kunden in das produktive
S/4AHANA System Ubertragen.

Beim Go-Live werden die Business-User zum maiConnect AdminCockpit hinzugefiigt. Uber den
maiConnect-Support unter support@cxaddons.com kénnen Probleme gemeldet werden.
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2.1 Synchronisations-Checkliste
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Welche Termin-Vorgangsarten sollen von S/4HANA nach Outlook synchronisiert

werden?

Sollen Termine von Outlook nach S/4HANA synchronisiert werden? O
Sollen alle Outlook-Termine synchronisiert werden? O
Oder Oder
Soll die Synchronisierung pro Termin per Zuweisung einer Kategorie oder per Sync- O
Tag getriggert werden?

Synchronisation von privaten Terminen? O
Synchronisation von Serienterminen von Outlook nach S/4HANA? O
Sollen Termin-Anh&nge synchronisiert werden? O
Welche S/4AHANA Ansprechpartner- und Teilnehmer-Partnerfunktionen sind fur die
Synchronisation relevant?

Default fir Ansprechpartner: 00000015, Default fur Teilnehmer: 00000032

Sollen Aufgaben grundsétzlich synchronisiert werden? O
Welche Aufgaben-Vorgangsarten sollen von S/4HANA nach Outlook synchronisiert

werden?

Sollen Aufgaben von Outlook nach S/4HANA synchronisiert werden? O
Sollen alle Outlook-Aufgaben synchronisiert werden? O
Oder Oder
Soll die Synchronisierung per Kategorie oder per Sync-Tag getriggert werden? O
Sollen Kontakte von S/4HANA nach Outlook synchronisiert werden? O
Welcher S/4AHANA Beziehungstyp wird fir die Beziehungen zwischen Kunde und
Ansprechpartner verwendet? Default BUROO1

Soll die Synchronisation Uber das Setzen einer Beziehung zum Ansprechpartner ge- a
triggert werden?

Wenn ja, welcher Beziehungstyp soll dafur verwendet werden? Default BUR011

Soll die Synchronisation Uber das Setzen einer Beziehung zum Kunden getriggert O
werden?

Wenn ja, welcher Beziehungstyp soll dafiir verwendet werden? Default BUR0O11
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3 Cloud Connector Setup

Allgemeine Informationen zum Cloud Connector (Voraussetzungen, Installation, ..
https://help.sap.com/viewer/cca91383641e40ffbe03bdc78f00f681/Cloud/en-
US/e6c7616abb5710148cfcf3e75d96d596.html

.) finden sich unter:

3.1 Download & Installation

Der Cloud Connector muss in der Systemumgebung installiert werden, in der auch das S4 System lauft.
Laden Sie dazu die passende Installationsdatei von https://tools.hana.ondemand.com/#cloud herunter,
starten Sie die Installation und folgen Sie den Anweisungen des Installationsprogramms.

3.2 Erste Schritte nach der Installation

Sobald die Installation erfolgreich abgeschlossen wurde, kon-
nen Sie die weiteren Einstellungen unter der URL https://local-
host:8443/ treffen (ersetzen Sie den Port 8443 entsprechend,
falls Sie wahrend der Installation des Programms einen anderen
Port angegeben haben). Die Zugangsdaten fir den ersten Login
lauten:

| sAP

Cloud Connector
Login

Benutzer: Administrator

Passwort: manage

Direkt nach dem ersten Login mussen Sie das Initialkennwort
andern. Falls nicht anders vorgegeben wéhlen Sie bitte ,Master*
als Installationstyp:

Abbildung 3: Cloud Connector - Login

| @ Administrator ~

Cloud Connector Administration

Initial Setup

[il ‘You are required to change your password before being permitted to continue

Mandatory Password Change

Choose Installation Type

Current Password

New Password

* Master (Primary Installation)

Shadow (Backup Installation)

Repeat New Password | seeeses]

Description:

Abbildung 4: Cloud Connector - Andern des Initialkennworts & Wahl des Installationstyps

3.3 Hinzufligen eines Subaccounts

) | () Administrator

-+ Add Subaccount || 1 Backup [

Abbildung 5: Cloud Connector - Hinzufiigen

Wenn Sie den Cloud Connector gerade erst installiert ha-
ben und sich zum ersten Mal einloggen, sollten Sie im
nachsten Schritt automatisch aufgefordert werden, einen
Subaccount zu bestimmen. Falls das nicht so ist, kbnnen
Sie Uber die Schaltflache “+ Add Subaccount” rechts oben
einen Subaccount hinzufugen.


https://help.sap.com/viewer/cca91383641e40ffbe03bdc78f00f681/Cloud/en-US/e6c7616abb5710148cfcf3e75d96d596.html
https://help.sap.com/viewer/cca91383641e40ffbe03bdc78f00f681/Cloud/en-US/e6c7616abb5710148cfcf3e75d96d596.html
https://tools.hana.ondemand.com/#cloud
https://localhost:8443/
https://localhost:8443/
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Im Folgenden werden die einzelnen Felder ndher beschrieben. Bitte beachten Sie, dass die Felder, die
mit einem roten Asterisk (*) markiert sind, Pflichtfelder sind:

Define Subaccount

nNECIor & NOt configured and remains NOPErative UNess you Provide the IGowINg seting

First Subaccount
*Region Europe (Rot

*Suba unt Technische ID des Subaccounts im SAP BTP Cockpit

.....

*Pasaword: | sesee R R T P T TRy

Dies ist ein Beispiel

Abbildung 6: Cloud Connector — Hinzufligen eines Subaccounts

Region: Sofern von Nagarro ES nicht anders vorgegeben, wahlen Sie hier die Region Europe (Rot).

Subaccount: Hier tragen Sie die technische ID des Subaccounts aus dem SAP BTP Cockpit ein. Diese
erhalten Sie von Nagarro ES.

Display Name: Optionales Feld. Vergeben Sie hier bei Bedarf einen internen Namen fur den verbun-
denen Subaccount.

Subaccount User: Benutzer ID lhres P- oder S-Users.

Bitte beachten Sie, dass die SAP im Cloud Connector keine technischen Kommunikationsbenutzer un-
terstlitzt, sondern ein normaler P-/S-User verwendet werden muss.

Password: Passwort des dariiber eingetragenen Benutzers.

Location ID: Nicht relevant

Description: Optional. Tragen Sie bei Bedarf eine Kurzbeschreibung ein.

Mit dem Speichern wird der Subaccount hinzugeftigt und wenn alles korrekt ablief, wird die folgende
Ubersichtsseite angezeigt:



Connector State

Tunnel Information

Cloud Connections

Application
& Important Links

% LegalInformation

Cloud Connector Administration

cooQry

Disaster Recavery Subaccount

us: € ot configured

onnectivitynotification.hana.ondemand.com
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Abbildung 7: Cloud Connector — Subaccount erfolgreich hinzugefigt

Bitte beachten Sie diese SAP-Note, falls es zu dem http Fehler 417 kommt:
https://me.sap.com/notes/0002461997

3.4 System Mapping

Nun wahlen Sie fur den gerade hinzugefiigten Subaccount den Menupunkt ,Cloud To On-Premise” aus
und fugen Uber die ,+“ Schaltflache ein System Mapping hinzu.

Alerting
High Availability
Hardware Metrics Monitor

Configuration

&

Cloud To On-Premise

On-Premise To Cloud

Monitor
Audits

Log And Trace Files

Cloud To On-Premise

ACCESS CONTROL COOKIE DOMAINS

Mapping Virtual To Internal System

Status  Virtual Host Internal Host

APPLICATIONS PRINCIPAL PROPAGATION

¥ Check Resuit Protocol Back-end Type ‘Actions|

No data

Abbildung 8: Cloud Connector — Cloud To On-Premise Mapping

Klicken Sie sich nun durch die Dialogfolge und wahlen fiir die jeweiligen Parameter folgende Werte aus:

Back-end Type

Protocol

Internal Host, Internal Port
Virtual Host, Virtual Port

Host in Request Header
Principal Type

Description

ABAP System

HTTPS

URL / Hostname und HTTPS Port des S4 Systems
Virtuelle/r URL / Hostname und HTTPS Port (frei wahlbar)

Use Virtual Host

None

(Optional) Tragen Sie bei Bedarf eine Beschreibung ein.


https://me.sap.com/notes/0002461997
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Add System Mapping

Select back-end type of on-premise system

Back-end Type ABAP System

Id System Mapping
1] Select protecol for communication with on-prémise System

Protocol: | HTTPS o |

Add System

Eriter internal (on-premise) host and port

Add System Mapping

e

It is recommended to wse a virtual [clowd-side) name that is different from intemal name

*irtual Host cuaddons
firt 1337

Ao

d System Mappin

-]

Select host for request header field HOST

Use Virtual Host

i Select principal type
Prir all Ty Mona
"
Add System Mapping
L] Optionally enter a description
-~ T
Add Syste apping

(7]

WNMary

Abbildung 9: Cloud Connector — System Mapping Einstellungen

10
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Bestatigen Sie die zuvor getroffenen Eingaben am Ende und wahlen Sie ,Check Internal Host* aus, um

direkt beim Speichern des Mappings die Verbindung zu testen. Alternativ kbnnen Sie dazu auch die in
der untenstehenden Abbildung markierte Schaltflache rechts verwenden:

Cloud To On-Premise

ACCESS CONTROL COOKIE DOMAINS APPLICATIONS PRINCIPAL PROPAGATION

Mapping Virtual To Internal System

+ I i
Status  Virtual Host

E}
S

Internal Host Check Result Protocol Back-end Type Actions

(] 1337 O Reachable HTTPS ABAP System =8 Vi

5
=11

Abbildung 10: Cloud Connector — System Mapping erfolgreich abgeschlossen

3.5 Bestimmung der Ressourcen

Als nachstes missen die Ressourcen angegeben werden, auf die Uber den Cloud Connector der Zugriff
gewahrt wird.

Cloud To On-Premise

ACCESS CONTROL COOKIE DOMAINS APPLICATIONS PRINCIPAL PROPAGATION
Mapping Virtual To Internal System + I L+ w ®
Status ~ Virtual Host Internal Host Check Result Protocol Back-end Type Actions

(] 1337 O Reachable HTTPS ABAP System & & w R
Resources Of  :1337 +Hl L @® # 8 W
Status URL Path Access Policy Actions

Abbildung 11: Cloud Connector — Ressourcen

Fur maiConnect S4 wird Zugriff auf die Ressource /sap/opu/odata bendtigt. Figen Sie uber die ,+“
Schaltflache folgenden Eintrag hinzu:

Add Resource

*URL Path: || /sap/opu/odata
Active: ||v
WebSocket:
Access Policy: Path Only (Sub-Paths Are Excluded)
#) Path And All Sub-Paths

Description:

Abbildung 12: Cloud Connector — Ressource hinzufiigen

11
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Cloud To On-Premise

ACCESS CONTROL COOKIE DOMAINS APPLICATIONS

Mapping Virtual To Internal System

Status = Virtual Host

Internal Host
O 11337

Resources Of 21337

Status URL Path

]

/sap/opu/odata

PRINCIPAL PROPAGATION

Check Result

Protocol Back-end Type
O Reachable HTTPS ABAP System
+ I 1 @

W Access Policy

Path And All Sub-Paths

+ 1 4

El
]

Actions

B Z

El
i

A O

El

Actions

RS

El

Abbildung 13: Cloud Connector — Einrichtung erfolgreich abgeschlossen

Nachdem Sie die Ressource hinzugefiigt haben, ist die Einrichtung des Cloud Connectors abgeschlos-
sen. Die obige Abbildung zeigt, wie es aussehen sollte.

3.6 Bereitstellen der Kommunikationsinformationen

(i)

Virtual Host, Virtual Port

SAP Mandant

SAP Kommunikations-Benutzer, Password

Siehe Kapitel 4.1 fur weitere Informationen zum Kommunikationsbenutzer.

Um die Verbindung herstellen zu kénnen, muss nun im SAP BTP Cockpit eine Destination an-
gelegt werden. Dazu bendétigt Ihr Deployment Consultant von Nagarro ES folgende Daten von
Ihnen:

Sie kénnen uns diese Daten gern via E-Mail oder als Textnachricht zukommen lassen — alter-
nativ kdnnen wir auch eine Websession organisieren, bei der Sie die Daten via Screensharing
selbst eintragen. Kontaktieren Sie uns einfach Uber support@cxaddons.com, um das weitere

Vorgehen zu besprechen.

12


mailto:support@cxaddons.com

nagarro

4 Einstellungen im SAP-System

Um die weiteren Einstellungen durchzufiihren, erhalten Sie von Nagarro ES einen Transport, den Sie
importieren mussen.

4.1 Kommunikationsbenutzer

Die maiConnect-Anderungen im SAP-System werden zentral von einem Systembenutzer (bezeichnet
als ,Kommunikationsbenutzer®) durchgefiihrt. Dieser Benutzer benétigt die entsprechenden Berechti-
gungen, um Aktivitaten und Geschéftspartner anzeigen und andern zu kénnen.

Dieser Benutzer muss den Benutzertyp ,System* haben. Es ist nicht notwendig, dass dieser Benutzer
ein Dialog-Benutzer ist.

Die bereitgestellten Transporte enthalten einen Customizing-Transport, mit dem eine separate Rolle im
SAP-System angelegt wird. Diese Rolle beinhaltet alle notwendigen Berechtigungen fir den Kommuni-
kationsbenutzer.

Der Name der Rolle lautet:
e /NAG/SAP_MAICONNECT

4.2 Aktivierung der OData Services

Die folgenden OData Services mussen im SAP-System aktiviert sein, damit maiConnect funktioniert:

INAG/CRM_BUPA_ODATA_SRV
INAG/MAICONNECT_CONTPERS_CDS
INAG/MAICONNECT _EMPLOYEE_CDS
INAG/CRM_APPOINTMENT_SRV_01
INAG/MAI_CRM_TASK_SRV
INAG/PARTNER_ADDRESS_SEARCH_SRV

Fihren Sie dazu die Transaktion /N/IWFND/MAINT_SERVICE aus oder (falls die Transaktion nicht ver-
fugbar ist) fuhren Sie die Transaktion SE38 und dort den Report /IWFND/R_MGW_REGISTRATION
aus. Hier wahlen Sie die Option ,Service hinzufigen® aus:

13
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Abbildung 14: SAP — OData Services hinzufuigen

(1) Geben Sie als Systemalias ,LOCAL" ein und bestatigen mit <ENTER>
(2) Uber die Suchhilfe kénnen Sie die Services suchen

(3) Markieren Sie die Services

(4) Fugen Sie die Services hinzu

(5) Wahlen Sie als Prafix ,Z‘, ordnen Sie es einem Paket zu und bestéatigen Sie die Eingaben

Im nachsten Schritt mis- Abfrage transpo hench-Auftrag
sen Sie die Anderungen in - -
einen Transportauftrag ZMRICONNECT CONTPERS CDS_ 0001 _BE
schreiben.
Auftrag I w 3 Workbench-Auftrag
Kurzbeschreibung maiConnect Deployment - I

o @E H:Eigene Auftrige ®

Abbildung 15: SAP - Hinzufligen zum Transportauftrag

14
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Hub-Service-Erstellungsprotokoll

&2 |[F /|6 B L= .
Hub-Service-Erstellungsprotokoll

[EL status Technischer Servicename (Hub) “ Technischer Servicename (Backend) Nachrichtentext
[ ZCRM_APPOINTMENT_SRV CRM_APPOINTMENT_SRV Service "ZCRM_APPOINTMENT_SRV" wurde angelegt und seir
[B ZCRM_BUPA_ODATA CRM_BUPA_ODATA Service "ZCRM_BUPA_ODATA" wurde angelegt und seine Met
[ ZMAICOMMECT_COMTPERS_CDS /MAG/MAICONNECT_COMTPERS_CDS Service "ZMAICONNECT_COMTPERS_CDS" wurde angelegt un
[ ZMAICONNECT_EMPLOYEE_CDS JNAG/MAICONNECT_EMPLOYEE_CDS Service "ZMAICONNECT_EMPLOYEE_CDS" wurde angelegt un

Abbildung 16: SAP — Ubersicht iber aktivierte Services

Anschlieend missen Sie diesen 6 OData Services Uber die SPRO noch den Systemalias ,LOCAL"
zuweisen. Das geht unter:

SAP NetWeaver > Gateway > OData Channel > Administration > Allgemeine Einstellungen > SAP-
Systemaliasse zu OData Service zuweisen.

(https://help.sap.com/saphelp _em92/helpdata/en/9d/f4ff5082d2793ee10000000a423f68/content.htm)

4.3 Vorgangsarten definieren
Alle Vorgangsarten, fiir die Termine oder auch |

. . . @ v|= ace e o8B ew
Aufgaben in Richtung Exchange synchroni- — e - —
siert werden sollen, mussen via Transaktion P G &

o F«H aee s L1
Sicht "Custornizing flir Termine in OData-Services " dndern: Detail

P Meosbntigel DR O D G E

SM30 in den entsprechenden Tabellen ge- | ™
pflegt werden. Dabei ist insbesondere die
Textart wichtig. Dies ist der Text, der im jewei- z
ligen Outlook-Termin dann im Notizfeld ange-
zeigt wird. "

=P 0%

Fuhren Sie die Transaktion SM30 aus und las-
sen Sie sich die entsprechende Tabelle anzei-
gen. AnschlieBend kdnnen Sie hier einen
neuen Eintrag fur jede relevante Vorgangsart -
anlegen.

o staniad

Termine: CRMV_APPT_OD

Aufgaben: CRMV TASK OD Abbildung 17: SAP - Vorgangsarten definieren

Achten Sie bitte darauf, flir Termine nur Vorgangsarten vom Bus-Typ 2000126 hinzuzufigen — und flr
Aufgaben nur Vorgangsarten vom Bus-Typ 2000125.
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4.4 Events aktivieren & zuweisen

Fuhren Sie Transaktion SM30 aus und 6ffnen Sie die Tabelle CRMV_FUNC_ASSIGN zur Pflege. Dort

legen Sie bitte den Eintrag wie in der folgenden Abbildung dargestellt, an:

Tabellensicht  Bearbeiten  Springen

V] vi«H eqgel = Do A0 @
Neue Eintrige: Ubersicht Hinzugefiigte
PEREEE

Zuordnung Event Handler Bausteine zur Objektfunktion

Funktionsbaustein Objektfunktion il
L A
/NAG/_MATCON ACT_SAVE_EC [CR_ORDERADM H j -
b

Abbildung 18: SAP - Event Handler Baustein Zuordnung

Bestétigen Sie die Eingabe mit <Enter> und fiigen Sie die Anpassung einem Transportauftrag hinzu.
Anschlie3end fiihren Sie die Transaktion CRMV_EVENT aus, klicken auf die Schaltflache ,Callback zu

Typ/Obj./Ereignis“, wechseln in den Anderungsmodus und fiigen einen neuen Eintrag hinzu.

) v el eee =0 Qm
Einstieg Viewpflege fiir Customizing Event-Handler
[i] information- Brte Lesen
Zuordnungen
Vorgangstyp =
v« 0@ & aoF o
Ausf.zefD. 0 L =] O 2 G = BALE O =
Objektname Neue Eintrage: Detail Hinzugefiigte
Ereignis T Gy X
Calback zECA Le
- Vorgangstyp BUS2000126  Kontakt
(1) Calback Ausf.retp. &0 Beleg sichern
Prontat 100
Defninen Objektname ORCERADM ¥ Administration - Kopf
> 1 Ereignis SAvE
= - Attrbut <>
v A e -
" s Euiition JGreacRcrsaeed  O7
g i, [
@ o ' Funkts Belegkopf ausfih:
~ UNKton Jum Belegkopt Jusiuhren
® Obje
-  Funktion 2ur Belegposton ausfihren
14 Objey 4
s Funktion nicht abarbeten wenn Fehier zum Event aufgetr
4
CGaback-Aufruf Aufruf nur enmal pro Vorgang v
Prifungen Geandert am 27.04.2021 Geandert von MATCON_ADM
Programmcode fir CalbackFunktionsbausten
L FUNCTION /nag/_makon_act_save_ec. -~
~="Lokale Schattstele: .
2% _BANOD TG

Abbildung 19: SAP — Hinzufligen eines Events
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4.5 Einrichten der RFC Verbindung
Fuhren Sie Transaktion SM59 aus und legen dort eine neue http-Verbindung zu ext. Server an. Dabei
handelt es sich um die maiConnect Verbindung zur SAP BTP.

Offnen Sie die angelegte Verbindung, wechseln zum Reiter ,Technische Einstellungen* und tragen Sie
dort den Host ein, den Sie von Nagarro ES erhalten haben (endet auf ...hana.ondemand.com). Als Port
tragen Sie bitte 443 ein — den Pfadpréfix lassen Sie frei.

Falls Sie einen Proxy zwischengeschaltet haben, tragen Sie hier bitte die entsprechenden Daten mit
ein.

V] v<«H ea® HE  @F

RFC Destination SAP_BTP_MAICONNECT

Verbindungstest =

RFC-Destination SAP_BTP_MAICOMMECT

Verbindungstyp G HTTP-Verbindung zu ext. Server Beschreibung
Beschreibung

Beschreibung 1 |maiConnect Connection to SAP BTP
Beschreibung 2

Beschreibung 3

Verwaltungsinforrmationen Technische Einstelungen Anmeldung & Sicherheit | Speziele Optionen

Zielsystem-Einstellungen

Host ||_- hana.ondemand.com | Port 443
Pfadprafi

HTTP-Proxy-Optionen

Globale Konfiguration

Proxy-Host

Proxy-Service

Proxy-User

Proxy-PW Status ist initial

Prnx.rr_Passtnrt I O o o o O

Abbildung 20: SAP - RFC Verbindung — Technische Einstellungen
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Wechseln Sie nun zum Reiter ,Anmeldung & Sicherheit®, tragen den P- oder S-User fir die Basic Au-

thentication mit ein (nehmen Sie den gleichen Benutzer, wie auch schon bei der Einrichtung des Cloud
Connectors in Kapitel 3.3) und aktivieren SSL:

RFC Destination SAP_BTP_MAICONNECT

Verbindungstest =3

RFC-Destination SAP_BTP_MAICONMECT

Verbindungstyp G HTTP-Verbindung zu ext. Server

Beschreibung
Beschreibung

Beschreibung 1 maiConnect Connection to SAP BTP
Beschreibung 2

Beschreibung 3

Verwaltungsinformationen Technische Einstellungen Anmeldung & Sicherheit Spezielle Optionen

Anmeldeverfahren

Anmeldung mit Benutzer

Keinen Benutzer verwenden DAuth Einstellungen
* Basic Authenftication

Benutzer 50123456789

PW-Status |ist initial

I sl
PESS'."JEII't L R
L

Anmeldung mit Ticket

* Kein Anmeldeticket senden
Anmeldeticket ohne Bezug zu einem Zielsystemn senden
Assertionticket fir dediziertes Zielsystem senden
System-ID Mandant

Anmeldung mit MQTT/AMQP

Benutzer

PWW Status ist initial

passv‘“:lrt LI O o O O o O
Sicherheitsoptionen

Status des sicheren Protokolls

55L inaktiv = aktiv
S5L-Zertifikat DFAULT S5L-Client (Standard) v Zert. Liste

Abbildung 21: SAP — RFC Verbindung — Anmeldung & Sicherheit

Anschliel3end kénnen Sie einen Verbindungstest durchfiihren.
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Fuhren Sie nun Transaktion SM30 aus und 6ffnen die Tabelle /NAG/MAICONDESTI. Hier fugen Sie
bitte einen Eintrag mit dem Namen der soeben angelegten RFC Verbindung hinzu und speichern die
Einstellung:

[T —
] M ene S0 0

Tabellensicht-Pflege: Einstieg
(i Pllegedaiog suchen

[ o .
Tabebe/Scht JHAG/MRICONDESTI|])

Datenbereich ginsch

* Keine Emschraniun @ >« H G S Hhon IS0 o8

Bedngungen eings

Varante Neue Eintriage: Ubersicht Hinzugefiigte
»EE R

maiConnect: Varbindungen
RFC-Destination
SAP_BTP_MAICONNECT

o Anzeigen

Abbildung 22: SAP - Pflege der RFC Verbindung
c Bitte beachten Sie, dass die Eintrage dieser Tabelle nicht transportiert werden. Daher muss

der entsprechende Eintrag in jedem System, in dem maiConnect eingesetzt wird, manuell ge-
pflegt werden.
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4.6 Customizing fur die Synchronisation von Kontakten

@ Die in diesem Kapitel beschriebenen Customizing Einstellungen werden nur bendtigt, wenn die
Synchronisation von Kontakten als Feature genutzt werden soll. Falls die Kontaktsynchronisa-
tion nicht genutzt wird, kénnen Sie mit den Einstellungen im nachsten Kapitel fortfahren.

Sicht "Freignistypkopplungen” dndern: Ubersicht
& & NeueEntage [ B2 29 [ M L

Ereignistypkopplungen
Objektkategorie  Objekttyp Ereignis Verbrauchertyp Typkopplu

Abbildung 23: Transaktion SWE2 — Hinzufiigen von Eintrégen fir das Customizing

Fihren Sie die Transaktion SWE2 aus und legen Sie hier Uber die Schaltflache ,Neue Eintrage“ drei
einzelne Eintrage an. In den folgenden Abbildungen ist dargestellt, welche Details Sie jeweils angeben
mussen.

Neue Eintrage: Detail Hinzugefiugte

=Rl

Objektkategorie BOR-Objekityp )
Objekttyp BUS1006

Ereignis CRELTED

Verbrauchertyp CRELTE

Einstellung der Kopplung (Ereignisempfanger)

Aufruf des Verbrauchers Funktionsbaustein v
Verbraucher-Funktionsbaustein /NG, MATCON CONIRCT SAVE EC
Check-Funktionsbaustein

Verbrauchertyp-Funktionsbaustein

Destination des Verbrauchers
Ereigniszustellung Uber tRFC (Standard) v

+ Kopplung aktiviert

Ereignis-Queue ermdglichen

Verhalten bei Fehlerriickmeldung Systermvoreinstelung v
Verbraucherstatus fehlarfrei w

Abbildung 24: SWE2 Eintrag - Anlage
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Neue Eintrage: Detail Hinzugefigte

PEO R

Objektkategorie BOR-Cbjekityp w
Objekttyp BUS1006

Ereignis CHLMGED

Verbrauchertyp CHLNGED

Einstellung der Kopplung (Ereignisermpfanger)

Aufruf des Verbrauchers Funktionsbaustein v
Verbraucher-Funktionsbaustein JHEG/ MATCON_CONIACT _SAVE EC
Check-Funktionsbaustein

Verbrauchertyp-Funktionsbaustein

Destination des Verbrauchers

Ereigniszustellung iber tRFC (Standard) W

+ Kopplung aktiviert

Ereignis-Queue ermdglichen

Verhalten bei Fehlerriickmeldung Systemvoreinstelung w
Verbraucherstatus Fehlerfrei w

Abbildung 25: SWE2 Eintrag — Anderungen / Updates
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rTEH B

Objektkategorie BOR-Objekttyp
Objekttyp BUS1006
Ereignis DELETED
Verbrauchertyp DELETED

Neue Eintrage: Detail Hinzugefigte

Einstelung der Kopplung (Ereignisermnpfanger)

Aufruf des Verbrauchers
Verbraucher-Funktionsbaustein
Check-Funktionsbaustein
Verbrauchertyp-Funktionsbaustein
Destination des Verbrauchers

Ereigniszustellung

" Kopplung aktiviert

Ereignis-Queue ermdglichen

Verhalten bei Fehlerriickmeldung
Verbraucherstatus

Funktionsbaustein

/NAG/ MATCON CONTACT SAVE EC

Uber tRFC {Standard)

Systermvoreinstellung

:r-fehle rirei

Abbildung 26: SWE2 Eintrag — Léschen

Am Ende speichern Sie diese drei neu erstellten Eintrage.

BAdI Implementierung aktivieren

Wenn etwas an den fir die Synchronisation relevan-

ten Beziehungen geandert wird, wird kein SAP )

Standardevent aufgerufen. Um diesen Fall abzude-
cken, muss nun noch eine BAdI Implementierung

angelegt / aktiviert werden.

In der Transaktion SE18 lassen Sie sich bitte das

Erweiterungsspot

Bearbeiten  Springen  Hifsmittel

V«H eoe

BAdTI-Builder: Einstieg Definitionen
ab & | TF [0 [l

BAdI BUPA_RELATSHP_UPDATE anzeigen:

S

Erweiterungsspot !
BAdI-Name [BUPA_RELATSHP_UEDATE =]
Anzeigen rd Andern 0 Anlegen

Abbildung 27: SE18
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Uber die Mentizeile wahlen Sie bitte die Option ,Implementierung — Anlegen*:

Definition  Bearbeiten  Springen  Hilfsmittel | Implementierumg  Umfeld  System  Hiffe
- Ubersicht -
@ v| « ne g L
I Anlegen
BAdI-Builder: Anzeigen Definition ~ £ndem WHP_UPDATE
_ Anzeigen
®% [0 | g0 & gz = [i] Dokumentation Lgschen
I S
Definitionsname LEUPA_REI.A’ISHP_UPDA’IEJD'—J
Kurztext zur Definition BAdI: Feststellen der Anderungen in GP-Beziehungen
Eigenschaften
Interface-Mame IF_EX BUFR BRELATSHF UPLATE
Methode Beschreibung
CHLNGE BEFORE UFDATE Anderungen in Geschaftspartner-Beziehungen feststellan

Abbildung 28: BAdI Implementierung anlegen

Vergeben Sie anschlieBend einen passenden Namen fiir die Implementierung:

BAdT-Builder: Anlegen Implementierung

Definitionsname BUPR_RELATSHP UPDRATE
IF xi
Implementierungsname | /HAG/RELATSHE_UFDAT E"IETJ

Abbildung 29: Implementierungsname vergeben
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Implementierung  Bearbeiten  Springen  Hilfsmittel  Umfeld

@ v<“H ece HE @

BAdI-Builder: Andern Implementierung /NAG/RELATSHP_UPDATE

da B I gh A F | &a = [E] DefintionsDoku Dokumentation

Implementierungsname JNAG/RELATSHP UPDRATE| inaktiv
Iy 1
Kurztext zur Implementierung L|U|:|date Relationship| .
Definitionsname BUPA_RELATSHP UPDATE
Laufzeitverhalten Implementierung wird nicht aufgerufen
Eigenschaften

Interface-Mame IF EX BUPA RELATSHF UFDATE

MName der implementierenden Klasse JHAG/CL_IM RELATSHF UPDRTE

Methode Implementierung... Beschreibung

CHLNGE BEFORE UPDATE ABAP-Coding ~ Anderungen in Geschiftspartner-Beziehungen feststellen

Abbildung 30: Implementierung einrichten und aktivieren

Tragen Sie einen Kurztext ein (1), kontrollieren Sie, ob als Name der zu implementierenden Klasse
INAG/CL_IM_RELATSHP_UPDATE (2) hinterlegt ist (oder korrigieren Sie dies entsprechend) und
speichern Sie die Einstellungen (3). Hierbei muss gegebenenfalls ein Transporteintrag hinterlegt wer-
den.

Anschliel3end aktivieren Sie die BAdI Implementierung (4).
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5 Exchange Server Einstellungen

Folgende Einstellungen miissen am Microsoft Exchange Server durch den entsprechenden Administ-
rator durchgefihrt werden.

5.1 EWS und lokale Authentifizierung aktivieren

5.1.1 Lokaler Exchange Server

Am Exchange Server missen die EWS, sowie fur die EWS die Anonymous Authentication und Basic
Authentication aktiviert werden.

E

File View Help

e bz e é) Authentication

.5 Start Page
493
@ Application Pools
4.[8] Sites
4 ) Default Web Site
b -] aspnet_client
93 Autodiscover

Group by: No Grouping '

Response Type

HTTP 401 Challenge H
- —Tue saune HTTP 401 Challenge

Forms Authentication Disabled HTTP 302 Login/Redirect
Windows Authentication Enabled HTTP 401 Challenge

Abbildung 31: Exchange Server — IIS Konfiguration (Beispiel)

Die Einrichtung der Berechtigungen fur einen Exchange OnPrem Server ist in Kapitel 5.2.1 beschrieben.

5.1.2 Office 365

In einem Cloud Szenario muss bei Exchange Online OAuth aktiviert sein. Das ist standardmé&Rig der
Fall.

Die Einrichtung von OAuth ist im Kapitel 5.2.2 detailliert beschrieben.
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5.2 Postfachzugriff einrichten

Um den Zugriff zu gewahrleisten, kann entweder ein dedizierter Service-User (Im Sinne eines Kommu-
nikationsbenutzers) oder OAuth verwendet werden.

Bitte beachten Sie, dass der Zugriff Uber einen Service-User nur bei Exchange onPrem mdglich ist. Bei
Office 365 wird von Microsoft nur noch der Zugriff Gber OAuth unterstitzt.

5.2.1 Dedizierter Service-User (Exchange onPrem)

Um Anderungen in der Groupware zu verbuchen, verwendet maiConnect einen dedizierten Exchange-
User. Dazu muss dieser User Uber die notwendigen Zugriffsrechte fur die Postfacher der Nutzer verfi-
gen.

Die Rechte kénnen dabei auf verschiedene Arten vergeben werden, die sich in dem benétigten Aufwand
und der nachtréglich nétigen Pflege teilweise stark unterscheiden. Die hier aufgezéhlten Methoden sind
als Beispiele zu verstehen und kdnnen fur die jeweiligen Bedurfnisse angepasst, erweitert und kombi-
niert werden. Je nach Exchange-Version und Systemumgebung sind bestimmte Methoden eventuell
nicht verfagbar.

5.2.1.1 Rechte auf Postfach-Datenbank-Ebene

Es wird ein zentraler Exchange Benutzer benétigt, der Lese- und Schreibberechtigung auf alle Outlook-
Postfacher besitzt. Diese Berechtigung kann tber den folgenden Befehl erteilt werden:

Get-MailboxDatabase -identity “MailboxDatabase@1” | Add-ADPermission -user
"EXCH_ADMIN" -AccessRights GenericAll

Dieser Befehl erteilt nur auf das MailboxDatabase01 Objekt Zugriff - nicht auf die Active Directory Ob-
jekte. Gibt es mehrere Mailbox-Datenbanken, so muss der Befehl fiir jede Datenbank einzeln ausgefiihrt
werden. Allerdings wird Uber diesen Befehl nur der Zugriff auf alle aktuell existierenden Postfacher er-
teilt; wird ein neues Postfach hinzugefligt, so muss der Befehl erneut ausgefiihrt werden. Diese lasst
sich gegebenenfalls als Skript einplanen.

5.2.1.2 Rechtevergabe via RBAC

Sofern die RBAC-Rollen angelegt sind, mussen in der Exchange Management Shell zwei Befehle ab-
gesetzt werden (angepasst an die Umgebung):

New-ManagementScope -Name "MAICONNECT_SCOPE" -RecipientRoot
"contoso.de/Mitarbeiter"” -RecipientRestrictionFilter {RecipientType -eq
"UserMailbox"}

An dieser Stelle wird eine Beschrankung auf eine Teilgruppe der Nutzer des Exchange-Systems ange-
legt. AnschlieRend kdnnen mithilfe dieser Beschrankung die Zugriffsrechte zugewiesen werden:

New-ManagementRoleAssignment -Name " MAICONNECT_ROLE" -Role
"ApplicationImpersonation"” -User:”’MAICONNECT_USER” -
CustomRecipientWriteScope:”MAICONNECT_SCOPE”

Die Zuweisung der Applicationlmpersonation Rolle kann auch ohne CustomRecipientWriteScope erfol-
gen und bezieht sich dann auf alle Nutzer. Alternativ kann der CustomRecipientWriteScope entspre-
chend der Bedurfnisse (z.B. eingeschrankt auf eine Nutzergruppe) angepasst werden, um die Zugriffs-
rechte des Service-Users einzuschranken.

26



nagarro

5.2.1.3 Einzelzugriff auf Postfacher einrichten

Soll der Zugriff des Exchange Admin Users auf die Postfécher fir jedes Postfach gesondert geregelt
werden, so muss dieser fur die nétigen Zugriffsberechtigungen auf die einzelnen Ordner (Kalender,
Aufgaben & Kontakte) erhalten.

Dies kann automatisiert Giber ein Skript erfolgen, wie im Folgenden kurz beschrieben - oder direkt aus
den Postfachern der Anwender.

Skript

Mit dem folgenden Skript kann der Zugriff auf den Kalender aller Benutzer eingerichtet werden:

$rooms = Get-Mailbox -RecipientTypeDetails UserMailbox

$rooms | %{Add-MailboxFolderPermission $_ ":\Kalender" -User folderrights -
AccessRights Owner}

Analog auf Englisch:

$rooms = Get-Mailbox -RecipientTypeDetails UserMailbox

$rooms | %{Add-MailboxFolderPermission $_":\Calendar" -User folderrights -
AccessRights Owner}

Alternativ fur ein Postfach:

Add-MailboxFolderPermission -Identity max.mustermann@cxaddons.com:\Kalender -
<User>-AccessRights Owner

Oder als expliziter Vollzugriff:

Add-MailboxPermission -Identity max.mustermann@cxaddons.com -User
Maiconnect_User -AccessRights FullAccess -InheritanceType All
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5.2.2 Autorisierung per OAuth (Office 365)

Wird Office365 verwendet, kann die Autori-
sierung auch tber OAuth erfolgen. Dazu
muss maiConnect als Applikation im ent-
sprechenden Azure Active Directory Uber
das Azure Portal https://portal.azure.com/

Willkommen bei Az

registriert werden.

5221

Loggen Sie sich mit einem Benutzer, der
Uber Administrator-Berechtigungen verfigt,

Registrierung im Azure Portal

Azure-Disnste

Navigieren

ein. Navigieren Sie nun zu “Azure Active Di- |

rectory" -> "App-Registrierungen”. Klicken

Sie “+ Neue Registrierung":

Microsoft Azure

Ressource erstellen
% Home
Bl pashboard
Alle Dienste
% FAVORITEN
E58 Alle Ressourcen
[®] Ressourcengruppen
#8 App Services
4 Funktions-App
= sal-Datenbanken
& Azure Cosmos DB
" virtuelle Computer
@ Lastenausgleichsmodule
B speicherkonten

7 Virtuelle Netzwerke

4 azure Active Directory

@ Monitor
% Advisor

@ security Center

) Kostenverwaltung + Abrec...

A& Hilfe und Support

) Kostenverwaltung + Abrec...

£ Nach Ressourcen, Diensten und Dokumenten suchen (G+/)

Extras

Abbildung 32: Azure Portal - Startseite

AdminCxAddons@c4ad... @
NAGARRO ALLGEIER ES GMEH @0

Nagarro Allgeier ES GmbH | App-Registrierungen = -

¥ vorschauhub

% Diagnose und Problembehan...

Verwalten
& Benutzer
& Gruppen
External Identities
& Rollen und Administratoren
& verwaltungseinheiten

¥ Unternehmensanwendungen

W Gerite

“& App-Registrierungen

% Identity Governance
Anwendungsproxy
; Lizenzen

> Azure AD Connect

Namen der benutzerdefinierte...

It Eigenschaften

Problembehandlung Herunterladen Vorschaufeatures | Haben Sie Feedback fiir uns?

Alle Anwendungen  Anwendungen mit Besitzer  Deleted applications (Preview)

Anzeigename Anwendungs-ID (Client) Erstellt am Zertifikate & Geheim...

Abbildung 33: Azure Portal — App-Registrierungen
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Geben Sie der Applikation einen Namen (z.B. “maiConnect”), wéhlen Sie einen unterstiitzten Kontotyp
und lassen Sie das Feld ,Umleitungs-URI“ frei. Klicken Sie auf “Registrieren”.

Microsoft Azure 2 Nach Ressourcen, Diensten und Dokumenten suchen (G+/) 2 0 AdminCxAddens@cdad... a
NAGARRO ALLGEIER £S GMBH

<

Ressource erstellen

Anwendung registrieren

& Home

Bl Dashboard
Name

Alle Dienste N ~
Der dem Benutzer gezeigte Anzeigename fir diese Anwendung. (Dieser kann spater geandert werden.)

% FAVORITEN

|| OCT maiconneet DE_ |

le Ressourcen

[®) Ressourcengruppen
Unterstiitzte Kontotypen
#8 App Services

Wer kann diese Anwendung verwenden oder auf diese APl zugreifen?

&> Funktions-App 5 5 5 5
Nur Konten in diesem Organisationsverzeichnis (nur "Nagarro Allgeier ES GmbH" — einzelner Mandant)

= SQL-Datenbanken Konten in einem igen O T i Azure AD- is —

# Azure Cosmos DB Konten in einem beliebigen Organisati ichnis i Azure AD- is —
Microsoft-Konten (z. B. Skype, Xbox)

" virtuelle Computer i
Nur persanliche Microsoft-Konten

& Lastenausgleichsmodule

B8 speicherkonten

& Virtuelle Netzwerke

& Azure Adtive Divectory Umleitungs-URI (optional)

: Die t wird nach i des Benutzers an diesen URI zuriickgegeben. Die Angabe ist zum
© wonitor jetzigen Zeitpunkt optional und kann spiter geandert werden. Fiir die meisten Authentifizierungsszenarien ist jedoch ein Wert erforderlich.

5 Advisor

Web v

@ security Center
) Kostenverwaltung + Abrec...
A& Hilfe und Support

) kostenverwaltung + Abrec...

Abbildung 34: Azure Portal — Neue Anwendung registrieren

Mit einem Klick auf den Namen der neu registrierten Applikation kann sie gedffnet werden:

Microsoft Azure P Nach Ressourcen, Diensten und Dokumenten suchen (G+/) ? @  AdminCAddons@clad.. &
NAGARRO ALLGEIER ES GMBH

<

Ressource erstellen

Nagarro Allgeier ES GmbH | App-Registrierungen =

& Home Azure Active Directory

BN Dashboard Neue Haben Sie Feedback fiir uns?
Ubersicht

Alle Dienste
Alle Anwendungen  Anwendungen mit Besitzer  Deleted applications (Preview)

% FAVORITEN Erste Schritte

le Ressourcen Vorschauhub

() Ressourcengruppen X Diagnose und Problembehan..
Anzeigename Anwendungs-ID (Client) Erstellt am Zertifikate & Geheim...
#8 App Services Verwalten
38313415-f526-42d2-0bf0-ef615a.. 10.3.2021
&> Funktions-App A Benutzer

F sqL-Datenbanken Gruppen
&# Azure Cosmos DB (B Extemnal Identities
" virtelle computer Rollen und Administratoren

L

B speicherkonten #% Unternehmensanwendungen
< Virtuelle Netzwerke Gerate

4 Azure Active Directory “& App-Registrierungen

@ Monitor % Identity Governance

@ Advisor Anwendungsproxy

@ security Center Lizenzen

O Kostenverwaltung + Abrec... Azure AD Connect

& Hilfe und Support Namen der benutzerdefinierte...

© Kostenverwaltung + Abrec..
Unternehmensbranding

Benutzereinstellungen

Eigenschaften

Abbildung ure Portal — Neu registrierte Anwendung 6ffnen
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Navigieren Sie nun zu den ,API-Berechtigungen®:

Microsoft Azure ' Nach Ressourcen, Diensten und Dokumenten suchen (G+/) ® 3 7 © AdminCxAddons@ctad.. e

NAGARRO ALLGEIER ES GMBH

<

Ressource erstellen 1 OCT maiConnect DE »

& Home
BN Dashboard pel Loschen Endpunkte Vorschaufeatures

Alle Dienste Zusammenfassung

w Ubersicht

Anzeigename Unterstitzte Kontotypen
v ELCE] & Schnellstart g I

Alle Ressourcen A Integrations-Assistent Anwendungs-ID (Client) Umleitungs-URIs

a831a415-f528-42d2-9bf0-ef615a0e43a6

Verzeichnis-ID (Mandant) Anwendungs-1D-URI

[®] Ressourcengruppen

Verwalten
#8 App Services

B Branding
<& Funktions-App Objekt-1D Verwaltete Anwendung in lokalem Verzeichnis
- Authentifizierung
= SQL-Datenbanken

¥ Zertifikate & Geheimnisse
&% Azure Cosmos DB

ili Tokenkonfiguration
¥ virtuelle computer APIs aufrufen Dokumentation

API-Berachtigungen

$ L

B speicherkonten

@ Eine APl verfigbar machen

& App-Rollen | Vorschau

<7 Virtuelle Netzwerke
& Besitzer

4 Azure Active Directory

& Rollen und Administratoren | Vor...
@ Monitor Erstellen Sie lei al Apps mit

. Bl Manifest Benutzer- und Geschaftsdaten aus Microsoft-Diensten und

% Advisor den Datenguellen Ihres eigenen Untemnehmens.
Support + Problembehandlung

@ security Center

@
© rostenverwaltung + Abrec... ¢’ DriEeimdly

& Fiffe und Support & Neue Supportanfrage

) Kostenverwaltung + Abrec... Benutzer in 5 Minuten anmelden

Abbildung 36: Azure Portal - Ubersicht der neu registrierten Anwendung

Fligen Sie Uber die entsprechende Schaltflache eine neue Berechtigung hinzu
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Abbildung 37: Azure Portal — Berechtigung hin
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Wahlen Sie zunachst “Von meiner Organisation verwendete APIs” und filtern dann nach “office”.
Anschliel3end kénnen Sie aus den Suchergebnissen den Eintrag ,Office 365 Exchange Online* wahlen.

@z 2
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Wahlen Sie nun “Anwendungsberechtigungen” und setzen Sie das Hakchen vor ,full_access_as_app*.

API-Berechtigungen anfordern

Hiermit wihlen Sie eine API aus.
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Apps in Ihrem Verzeichnis, die APIs verfiigbar machen, werden unten angezeigt.
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Abbildung 38: Azure Portal — Von meiner Organisation verwendete APIs

Bestatigen Sie die Wahl mit der Schaltflache am unteren Rand.
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Abbildung 39: Az

API-Berechtigungen anfordern

Office 365 Exchange Online
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Im néchsten Schritt muss die Administratorzustimmung fiir die gerade zugewiesene Berechtigungen
erteilt werden.
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Abbildung 40: Azure Portal - Administratorzustimmung
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Abbildung 41: Azure Portal — Bestéatigen der Berechtigungen
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Abbildung 42: Azure Portal - Erfolgreich zugewiesene Berechtigungen
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Offnen Sie nun das “Manifest’ und ersetzen Sie den markierten Teil

“keyCredentials™ [],
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Im unten gezeigten Editor konnen Sie diese Anwendung aktualisieren, indem Sie die JSON-Darstellung direkt andern. Weitere Informationen:
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Abbildung 43: Azure Portal - Manifest

mit dem folgenden Code:

"keyCredentials": [
{

"customKeyIdentifier": "kLgLNhcD5+2/tYSodERz4gkiRPg=",
"keyId": "5623d3f9-a3fc-44b8-8763-6£429d0c73e9",
"type": "AsymmetricX509Cert",

"usage": "Verify",

"value™:

"MIIC4zCCACcugAwIBAgIELNnv31TANBgkghkiGO9wOBAQUFADAIMSAWHgYDVQQODExdAtYWloaXJv
IEdtYkggbWFpQ29ubmVjdDAeFwOxNjAzMjMxNDQ4MDJIaFw0yNjAzMIJEXNDQ4MDJaMCIxIDAeB
gNVBAMTF21haWhpcm8gR211iSCBtYW1Db25uZWNOMIIBIJANBgkghkiGIwOBAQEFAAOCAQ8AMI
IBCgKCAQEA1VkIAV37TwbNN52hV1VAIaUi+Xn/AYcNsNmkNce 6xVRAyuElpwkyRGtgpKbfYpla
KBbI9LUbV7UOyILmPOH7PPK4IrYBAGYeXHvYyJqRrmGBBS8AFgpfpBMxYspKKO7rr4Ze6cWihldX
OumTsehr58VAdJI/64sRwtUr7KFBJOjJHfaHAQsGkQvFU4ZapzSmt6c105Dw98ee9HelvsCoMXT
/ekHziINPZvZSSJJ9%9eQldF/muj93/FfxmyTADam5USnWLVtJIEIW7JWMyHhoMDsHy1JiHRCTh/
XEw/Z4SB1Z2iUi+Q09c6GIy8C+F2anvrtO+Ly38IRCK2zv8Y41tOTu8EO0iI9QIDAQABOYEWHZA
dBgNVHQ4EFgQUVMnMfg2Rh6uh9rII88vJDU2/awdwDQYJKoZIhveNAQEFBQADgGgEBAGshmdgh
Ra/30rkl1C3w7azbaTbnK9uVgcKrI6T+89kD21CsPWB1YNVJIYDMdAV4xn5YqqjfoGVIVnwgVGwC
Cg76Ggkv6Cc6AcXS1sfeRO1IyEf8Ywkigpblv+GdixzYbWZV7wIVWItVA2Cw2n1W+05x5julUgB
JL1t1AFcr7il+£ffFVEv10pNBpO0448dAzgKuOrQtX62¢cD1KCarB+005yDrj5£fyMRpow/7nfoJ
pyvn40bPh5pgEDU2I1m]zrVZrmlT81HIN3jUBfV2+1JjLQLxu8DaP6rpsgUvilgyXGEzx/09+
TFS01M4JBn4vdPRTon8WO0aRzGVICh1JVGHh112kiyo=""
}
I
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Dabei kdnnen Sie den Text entweder direkt Uber das Azure Portal bearbeiten oder alternativ das Mani-
fest als JSON Datei herunterladen, diese mit einem Editor 6ffnen und bearbeiten, sie speichern und die
Datei neu hochladen.

1 DE juce - Notepade « - u] X

A% == - ik ¢ ARC Sl S |

OCT maiCeane

OCT maiConnect DEjion « Notepade +

2C A% =

SON fle

JSON file length: 2747 Gnes: 72 Ln:46 Cel:29 Pos:2 Unix (LF) UFSs

Abbildung 44: Bearbeiten des Manifests im Editor

Stellen Sie sicher, die geénderte Datei am Ende zu speichern:
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Abbildung 45: Azure Portal — Speichern des aktualisierten Manifests
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Gehen Sie nun zuriick zur Ubersichts-Seite der Applikation und notieren Sie die ,Anwendungs-ID
(Client)“. AnschlielRend klicken Sie auf ,Endpunkte®:
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Abbildung 46: Azure Portal — Anwendungs-ID

Aus der Liste von Endpunkten wéhlen Sie bitte den im unteren Bild markierten aus und stellen Sie
diesen zusammen mit der Anwendungs-ID dem Administrator zur Verfligung, der fiir die maiConnect-
Einrichtung verantwortlich ist.
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Abbildung 47: Azure Portal — Endpunkte




nagarro

5.2.3 Hinweis zu den Azure API-Berechtigungen

Entsprechend der obigen Beschreibung im Microsoft Azure erfordert maiConnect fur die EWS-Schnitt-
stelle die Anwendungsberechtigung ,full_access_as_app®. Das bedeutet, dass die maiConnect-Appli-
kation theoretisch den Zugriff auf alle Postfacher hat.

Uber das maiConnect AdminCockpit wird festgelegt, fur welche Benutzer die Synchronisation stattfin-
den soll. Nur fur die hier konfigurierten Benutzer findet ein Zugriff auf das Postfach statt. Andere Post-
facher sind maiConnect gar nicht bekannt. Darum wird hiermit versichert, dass auf keine anderen Post-
facher zugegriffen wird als auf die konfigurierten maiConnect-Benutzer.

Daruber hinaus bietet Microsoft Azure die Mdglichkeit Giber eine ApplicationAccessPolicy den Zugriff auf
einzelne Postfacher zu steuern. Siehe dazu die folgende Seite:

https://docs.microsoft.com/en-us/powershell/module/exchange/new-applicationaccesspo-
licy?view=exchange-ps

Um eine neue ApplicationAccessPolicy zu erstellen, muss folgendes Kommando in der Exchange On-
line PowerShell ausgefuhrt werden:

New-ApplicationAccessPolicy -AccessRight <ApplicationAccessPolicyRight> -
AppId <String[]> -PolicyScopeGroupld <RecipientIdParameter>

o AccessRight: DenyAccess (Zugriff verbieten) / RestrictAccess (Zugriff zulassen)
e ApplID: ID der Azure AD Applikation
e PolicyScopeGroupld: UPN der User oder Name der Gruppe

Die einfachste Anwendung dieser Richtlinie ist, die Anlage einer RestrictAccess Policy fur eine Applika-
tion mit Zugriff auf die notwendigen Postfacher. Zugriff auf nicht in der Richtlinie hinterlegten Postfacher
wird unterbunden.
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5.3 Exchange Throttling Policy

Uber eine Throttling Policy kann die Anzahl der Verbindungen pro Exchange Account begrenzt werden.
Besondere Bedeutung hat hier der Parameter EWSMaxConcurrency.

Die folgenden Fehler beschreiben, wie eine Throttling Policy fir maiConnect festgelegt werden kann.

Bitte beachten Sie, dass Office365 diese Einstellungsmdoglichkeiten standardmaRig nicht zu-
lasst und fur Exchange 2013 bestimmte Parameter nicht mehr existieren!

Policy Namen anlegen

New-ThrottlingPolicy MaiConnect

Limitierung fur den Service-User entfernen

Set-ThrottlingPolicy MaiConnect -RCAMaxConcurrency $null -RCAPercentTimeInAD
$null - RCAPercentTimeInCAS $null -RCAPercentTimeInMailboxRPC $null -
EWSMaxConcurrency $null -EWSPercentTimeInAD $null -EWSPercentTimeInCAS $null -
EWSPercentTimeInMailboxRPC $null -

EWSMaxSubscriptions $null -EWSFastSearchTimeoutInSeconds $null -
EWSFindCountLimit $null

Exchange 2013

Set-ThrottlingPolicy MaiConnect -RCAMaxConcurrency Unlimited -EWSMaxConcurrency
Unlimited -EWSMaxSubscriptions Unlimited -CPAMaxConcurrency Unlimited -
EwsCutoffBalance Unlimited -EwsMaxBurst Unlimited -EwsRechargeRate Unlimited

Service-User der Policy zuweisen

Set-Mailbox "<maiConnectAdmin>" -ThrottlingPolicy MaiConnect
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5.4 Verbindung zwischen Exchange und SAP BTP

Fur den Zugriff auf den Exchange Server verwendet maiConnect die EWS-Schnittstelle (Exchange Web
Service) von Microsoft. D.h. Abfragen oder Anderungen werden durch Web Services von der SAP BTP
auf dem Exchange Server durchgefuhrt. Je nach Netzwerk Topografie und Sicherheitsrichtlinien der
maiConnect Kunden kénnen diese Web Service Calls tiber einen Proxy oder eine Firewall laufen, die
die Anfrage an den entsprechenden Exchange Server weiterleiten.

Fur die Synchronisation von Exchange in Richtung SAP BTP werden Subskriptionen fiir jedes Postfach
angelegt. maiConnect wird dadurch tiber Anderungen (Anlage, Aktualisierungen oder Léschungen) in
einem subskribierten Postfach per Push Notifikationen benachrichtigt. Die Benachrichtigungen werden
verarbeitet und eine Antwort an den Exchange Server zurlick gesendet. Falls maiConnect nicht antwor-
tet, z.B. aufgrund einer Downtime, schickt der Exchange Server die Anfrage erneut. Sollte nach mehre-
ren Versuchen nicht auf die Nachricht geantwortet werden, wird die Subskription auf dem Exchange
Server automatisch geldscht. Beim Hinzufligen von Benutzern Uiber das maiConnect Admincockpit wer-
den die Subskriptionen automatisch angelegt. Wenn Subskriptionen auf dem Exchange Server fiir be-
stimmte Mailboxen geldscht wurden, lauft in maiConnect ein Hintergrund-Job, der die Subskriptionen
erneuert. In dem Fall werden mit Hilfe eines Wasserzeichens alle entgangenen Anderungen repliziert.

Beim Erstellen der Subskription wird eine Callback-URL angegeben, zu der die Benachrichtigungen des
Exchange Servers gesendet werden soll. Diese kundenspezifische URL wird fur die Einrichtung auf
Seiten des S4/HANA Systems bendétigt und wird dem Kunden bei der Einrichtung von maiConnect durch
Nagarro ES zur Verfigung gestellt.

Siehe diese Info-Grafik von Microsoft zu den Push-Notifications.

Setup In action
. Create listener

Subscribe Notification

1
2
3. Wait for events Eveit ) Notification
4
5

listener |e ——
. Receive events MNotification
. Send "OK" response Notification

) 5 ————
..repeat 3, 4 and 5

6. Unsubscribe or timeout Client Server

Abbildung 48: Push Benachrichtigungen

Weitere Informationen zu den Push-Benachrichtigungen finden Sie hier:

https://docs.microsoft.com/en-us/exchange/client-developer/exchange-web-services/notification-sub-
scriptions-mailbox-events-and-ews-in-exchange

Der Kunde muss gewabhrleisten, dass die Verbindung von Exchange zur SAP BTP Uber die EWS sicher
ist. Ebenfalls muss von dem Kunden sichergestellt werden, dass die Callback-URL der Subskriptionen
vom Exchange Server aus erreichbar ist.

@ Die Netzwerkumgebung ist kundenspezifisch und daher liegt die Einrichtung der obengenann-
ten Punkte auf Seite des Kunden. Stellen Sie daher bitte sicher, dass die Kommunikation zwi-
schen SAP BTP und Exchange Server nicht durch einen Reverse Proxy oder die Firewall blo-

ckiert wird!

Die Kommunikation zwischen SAP BTP und Exchange findet verschlusselt statt. Die SAP BTP
besitzt ein Zertifikat von Baltimore Cybertrust Root. Im Regelfall ist das bei einem Exchange
Server bereits vorhanden.

Bei den Push Notifications wird eine Verbindung von Exchange zur SAP BTP aufgebaut. Falls
diese nicht zustande kommt, prifen Sie bitte, ob Baltimore Cybertrust auf dem Exchange als
vertrauenswiurdig eingestellt ist und ob das Zertifikat aktuell ist.
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@ Wenn die Verbindung zum Exchange Server per SSL mit einem Zertifikat abgesichert ist, dann
muss das Zertifikat von bestimmten vertrauenswirdigen Zertifizierungsstellen ausgestellt wor-
den sein. Eine Liste der von SAP akzeptierten Zertifizierungsstellen gibt es hier:

https://wiki.scn.sap.com/wiki/display/CLOUD/Trusted+Certificate+Authorities

@ Wenn beim Kunden ein Proxy-Server verwendet wird und die Verbindung von Exchange in
Richtung SAP BTP nicht erfolgreich hergestellt werden kann, dann muss eine ausgehende Frei-
gabe-Regel im Proxy aktiviert werden, um die Kommunikation zu erméglichen.
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